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RFID-Verfassung
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Vorschlage in Form einer ,Verfassung” zum Einsatz von Transpondern bei der Warenkennzeichnung
zum Schutze der Privatsphére.
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RFID-Verfassung

I\/I it jedem Tag wird unser aler Privatsphare von
unterschiedlichen Seiten angegriffen und weliter
ausgehohlt. Von staatlicher Seite aus soll fast die gesamte
elektronische  Kommunikation der Burger gespeichert
werden und auch das in seinen Anfangen erstmal in
den Sand gesetzte Projekt der LKW-Maut muf3 langfristig
unter diesem Aspekt betrachtet werden. Auch wenn am
Anfang der LKW-Maut unhaltbare Versprechungen von
Grofkonzernen und die Unféhigkeit auf politischer Ebene
2u dem Desaster gefilhrt haben, darf nicht Ubersehen werden,
dal? die Idee dahinter, ein universelles, satdlitengestittztes,
nicht-anonymes Abrechnungssystem durch kontinuierliche
Ortsbestimmung bewegter Objekte, genau in das Schema
des sich entwickelnden Uberwachungsstaates passt. Die
anfangliche Erfassung der LKW ist hierbei nur as Ein-
stieg in eine komplette europaweite Uberwachung des
motorisierten Verkehrs zu bewerten. Die Politik muf3 be-
strebt sein ihre Einnahmen zu Erh6hen und unter dem
Vorwand der htheren Gerechtigkeit (,,jeder zahlt nur flr
das was er benutzt*) wird es zu einer Verschiebung von
der pauschalisierten Kfz-Steuer hin zu einer wegegebun-
denen Einzelabrechnung kommen, ggf. auch mit unter-
schiedlichen Tarifen flr Stral3englte oder Nutzungsfre-
quenz der Stral3e. Die Erfassung des privaten Kfz-Verkehrs
ist daher eine logische Fortsetzung. Fraglich ist also nicht
mehr ob sondern wann sie eingefiihrt wird. Die Sicher-
heitsbehdrden freut diese Entwicklung, denn ganz nebenbel
erhaten sie dadurch auch genaue Bewegungsprofile der
Burger. Bereits in der Versuchsphase der LKW-Maut wur-
den Bewegungsprofile von Behdrden verlangt. Uber kurz
oder lang wird es einen automatischen Zugriff geben, wie
er schon bei der elektronischen Kommunikation eingefuhrt
wird, denn das Argument von Verbrechensvorbeugung
und -bekdmpfung wird auch hier nicht ausbl eiben.

Auch private Unternehmen haben ihrer Meinung nach
ein eementares Interesse an der Erfassung moglichst
vieler Daten Uber die Kunden. Die sich explosionsartig
ausbreitenden Kundenkarten sind nur der Anfang zu
einer viel umfassenderen Strategie zur Erfassung des
Kundenverhaltens. Fur die virtuelle Welt des Internets
bildet hier die Musikindustrie als Verfechter eines strikten
digitalen Rechtemanagements (DRM, Digita Rights Ma
nagement) die Speerspitze. Offentlich geht es nur darum
nicht autorisierte Kopien zu verhindern, aber ganz neben-
bel werden bei konsequenter Umsetzung dieses Modells
auch ungeheure Mengen an Daten Uber die bisher recht
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anonyme Kundschaft in den Handen der Konzerne lan-
den. Die angestrebte Abwendung von der pauschalen Ver-
gutung hin zur Einzelabrechnung der Musiknutzung er-
laubt die Erstellung eines sehr genauen Kundenprofiles
jedes einzelnen Kunden, da sich exakt nachvollziehen &3t
wann wer welche Musik gehort hat.

Festzuhalten bleibt also, dad zur Zeit von enfluf3-
reichen Seiten die Entwicklung weg von relativ anonymen
pauschalen Systemen hin zu individuellen Erfassungs-
systemen gelenkt wird, versprechen sie doch héhere Ein-
nahmen und stérkere Kontrolle.

D iese ohnehin schon bedrohliche Entwicklung macht
auch vor dem ,, Supermarkt um die Ecke® nicht halt.
Hier steht nun die grof¥léachige Einfihrung der Markie-
rung aller Waren mit sogenannten RFID-Chips (Radio
Frequency |dentification, Smart Tags, Transponder) an,
um den herkdmmlichen Strichcode auf den Waren zu er-
setzten. GrolRe und Herstellungspreis der RFID sind, bel
gleichzeitigem Anstieg der Datenspei cherkapazitét, soweit
abgesunken, dal3 sich der Masseneinsatz lohnt.

Die eigentliche Gefahr fur die Privatsphére bildet beim
Einsatz der RFIDs die Kombination aus ihrer geringen
GroRe (<0,01 mm?3), der Unempfindlichkeit gegentiber
auReren Einflissen (Temperatur- und Wasserbestandigkeit)
und dem berthrungsl osen Auslesen — auch unbemerkt —
der darin enthatenen Daten. Die Datenspeicherkapazitét
reicht aus, um jedem weltweit produziertem Produkt eine
eindeutige, unverwechselbare Kennung anzuheften. Bisher
ist keine Gesellschaft auf die Folgen dieser Technik vor-
bereitet, obwohl bereits im Jahre 2002 Simson Garfinkel
eine ,, Bill of Rights" fur den Umgang mit RFID vorge-
schlagen hat.

In Anbetracht der politischen Entwicklung seit damals
— auch im Hinblick auf die Urheber- und Copyrightgesetz-
gebung — erscheinen die darin vorgeschlagenen Kunden-
rechte im Hinblick auf die ungleichen Macht- und Inter-
essenverhéltnisse von Kunde zu Unternehmen zu schwach
formuliert und nicht mehr ausreichend um die Privat-
sphére wirkungsvoll zu schitzen. Es kann inzwischen nicht
mehr nur darum gehen, dem Kunden Rechte einzurdumen,
sondern den Unternehmen und Organisationen welche
RFIDs ensetzen mussen dartiberhinaus aktive Informa-
tiongpflichten auferlegt werden. Daher wird hier eine
erweiterte Verfassung zum Einsatz von RFIDs vorgel egt.
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Diese Verfassung gilt fur ale bestehenden oder zu-
kiinftigen Verfahren mit denen ene individuele
Kennzeichnung und Nachverfolgbarkeit von toten
oder belebten Dingen mdglich ist. Im Wortlaut des
Textes werden diese Techniken in ihrer Gesamtheit
als Transponder bezeichnet unabhdngig davon ob es
sich im konkreten Fall tatséchlich im physikaischen
Sinne tatséchlich um Transponder handelt.

I nformationspflicht

(2) Jeder Anbieter ist verpflichtet ale transponder-
markierten Produkte deutlich als solche zu kenn-
zeichnen.

(2) Bei Waren die mit dem Transponder eine feste un-
trennbare Einheit oder eine nicht zerstérungsfrel trenn-
bare Einheit bilden, ist die Lage des Transponders
deutlich zu kennzeichnen.

(3) Jeder Anbieter hat die Pflicht den Kunden im
Voraus bel jedem Zugriff darlber zu informieren
wann, wo und warum auf die Daten zugegriffen wird
und welche Daten gespeichert werden.

Eigentum

(1) Der Erwerber erwirbt bei Eigentumsiibergang der
Ware neben der Ware mit ihren Rechten und Pflichten
als solcher auch das uneingeschrénkte Eigentum und
Verfligungsrecht an dem Transponder und den darin
gespeicherten Daten.

(2) Der Erwerber hat das Recht, auf Zugang zu den
im Transponder gespeicherten Daten.

(3) Der Erwerber hat das Recht, dal? die Transponder
bei Erwerb des Produktes vom Anbieter kostenfrei
entfernt oder deaktiviert werden.
Gleichheitsgrundsatz

(1) Der Anbieter hat die Pflicht alle Dienstleistungen
zu gleichen Bedingungen flr transpondermarkierte
und unmarkierte Waren anzubieten.

(2) Das gilt auch fur Produkte bei denen der Trans-
ponder desktiviert, entfernt oder beschédigt wurde.

(3) Garantie- und Gewdhrleistungsanspriiche sind
unabhangig vom Funktionieren des Transponders zu
leisten.
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